
चीनी गु�तहेरांचा सापळा आणी ऊपाय योजना भाग २  
चीनचे जगात हेर�गर� करणारे नेटवक�  पु�हा एकदा उघड झाला आहे. इं�लंड�या 
गु�तहेर सं�था एमआय �स�स �या माजी हेराने चीन�या या घातक कटा वषयी 
जगाला मा#हती #दल�. मो&या कंप�यांम'ये �चनी क(यु)न�ट पाट*च ेअंतग�त सेल 
,�था पत केलेले आहे. हुवाई�या समथ�का म'ये इं�लंडमधील अनके ने/यांसह 
,�स0ध लोकांना आप2या बाजूने बोलावलेले होते. 
चीन मा#हती �मळव4यासाठ6 सायबर �पाय (हणजे इंटरनेट�या मदतीने मा#हती 
�मळवणे, �स�नल इंटे�लज�स (हणजे /या देशातील टे�लफोन वा मोबाईल0वारे 
होणाया� संभाषणांवर ल; ठेवणे आ<ण =युमन इंटे�लज�स  (हणजे >यावसा)यक 
गु�तहेरांचा वापर क?न एखा0या सं�थेम'ये �शरकाव करणे अशा ,कारचे उ0योगह� 
करत असतो.चीनची हेर�गर� Dकंवा गु�तचर मा#हती �मळव4याची प0धती हळूहळू 
जगासमोर येत आहे.  
चीनचे गु�तहेर वेगवेगEया देशांत जाऊन )तथ2या राFयक/याGना, राजकHय प;ातील 
मह/वा�या ने/यांना, काय�क/याGना, नोकरशाहांना Dकंवा महIवा�या मु/स0दे�गर� 
करणाया� अ�धकायाGशी मैKी कर4याचा ,य/न करतात. /यां�या मदतीने गोपनीय 
�व?पाची धोरणा/मक मा#हती चोरणे आ<ण /याचा वापर चीनची आ�थ�क घुसखोर� 
व आMमणाला मदत कर4यासाठ6 करणे हा याचा हेतू असतो.  
महIवा�या >य�तींना चीन�या बाजूने वळव4यासाठ6 Dफमेल �पाईज Dकंवा म#हलांचा 
वापर केला जातो. राFयकतN, नोकरशाह�, सरकार� अ�धकार� यांना फसव4यासाठ6 
हनी Oॅ पगं मो&या ,माणावर होते.  
�चनी कंप�यांम�ये एक क�यु�न�ट पाट�चा सेल 

जगभरातील सगEया �चनी कंप�यांम'ये एक अंतग�त सेल असतो जो क(यु)न�ट 
पाट*चा उQरदायी असतो. राजकHय अजRडा चालवणे, कंपनी चीनी #दशा )नदNशाचे 
पालन कसे करेल हे )निTचत करणे या सेलचे काम असते.उ0योगा�या नावाखाल� 
�चनी कंपनी जगभराम'ये सDMय आहे. �चनी क(यु)न�ट पाट*चे नऊ कोट� सद�य 



आहेत आ<ण /यातील अनकेांना परदेशात चीनी कंप�यांम'ये तैनात केले आहे Dकंवा 
गु�तपणे )तथे ठेवले आहे. 
वेगवेगळी आ�मषे दाखवून परदेशी उ0योजकांची फसवणूक केल� जाते. /यांना 
वेगवेगEया प0धतीने फसवले जाते.याम'ये Vबजनेस मी#टगं �या नावाने चीनम'ये 
ये4याचे )नमंKण देणे, एखाद� कंपनी संकटात असेल तर )तला आ�थ�क मदत करणे 
Dकंवा एखा0या आप2या कंपनीम'ये काम देणे अशा अनके बाबी समा वWट 
होतात.गे2या पंधरा वषाGम'ये चीनने अ/यंत झपाYयाने सकारा/मक आ�मषे दाखवून 
हजारो परदेशी नागZरकांना आप2या जाEयाम'ये ओढ4याचे काम केलेले आहे.सुंदर 
म#हलां�या मदतीने अनकेांना फसवले जाते याम'ये /या कुटंुबावर दबाव टाकणे 
]लॅक मेल करणे असे ,कार केले जातात. 
श��ा�� ेदे�याचा मु�य उ�देश  
चीन शेजार�या राWOांना मो&या ,माणावर श^ा^ांचा पुरवठा करत असतो. मु_य 
उ0देश असतो कH ,�श;णा�या नावाखाल� �चनी सै)नक या देशांम'ये घेऊन 
सीमावत` भागात गु�तहेर मा#हती काढ4याचा ,य/न करतात. 
चीनने बांगला देशला दोन पाणबुaया #दले2या आहेत. अशाच ,कारची मदत चीनने 
मालद�व, (यानमार, bीलंका आ<ण नेपाळलाह� केलेल� आहे. बांगला देशला #दले2या 
पाणबुaया हा देश कोणा व?0ध वापरणार? /यांना या पाणबुaया चालव4याचा 
अनुभव आहे ? नसेल तर मग /या चालणार कशा? यासाठ6 चीनी नौदलाचे सै)नक 
तेथे तैनात केले आहेत. यामुळे चीनला नेमका काय फायदा होतो? तर 
पाणबुaयां�या ,�श;णा�या नावाखाल� ग�ती घाल4या�या मा'यमातून  
आजबूाजंू�या DकनारपYटयांची टेहळणी करता येते. कारण पाणबुडी Dकंवा नौदला�या 
यु0धाम'ये समeु Dकती खोल आहे, Dकती उथळ आहे, कोण/या भागात पाणबुaया 
जाऊ शकतात, खोलवर पाणी अस2यास )तथे कुठल� जहाजे जाऊ शकतात Dकंवा 
जर आप2याला एखा0या बेटावर आMमण करायचे असेल तर /यासाठ6 कोण/या 



जागा सोयी�कर आहेत, अशा ,कारची नौदलाची मा#हती �मळणे गरजेचे असते. हेच 
काम चीनी पाणबुaया  आज करत आहे.  
लढाईम'ये नौदलाची जहाजे कुठे कशा ,कारे वापरता येतील?भूदलाचा वापर नेमका 
कसा कुठे आ<ण के>हा करता येईल ?.हवाईदलाला या भागांम'ये लढाई नेमकH 
कशी करावी लागेल? पारंपाZरक यु0ध करता ह� मा#हती अ)तशय महIवाची आहे.  
या�शवाय अपारंपाZरक यु0ध करता इतर घटकांचा मग ते बंडखोर असो कH 
असंतुWट नागर�क यांचा वापर कसा करायचा यावर   वचार केला जातो. स'या चीन 
(यानमारम'ये (यानमारमधील बंडखोर गट आराकान आम` चा वापर भारतीय 
,क2पांवरती ह2ला कर4याकरता करत आहे. 
तं� ानाचा वापर क!न मा"हती गोळा करणे 
चीन तंKfानाचा वापर क?न मा#हती गोळा करतो. चीनी अॅ�सवरचा वापर 
भारतीयांची मा#हती गोळा कर4यासाठ6 केला जात होता. या�शवाय चीनचे 
मोबाई2स, लॅपटॉ�स Dकंवा इले�Oॉ)न�स hड>हाईसह� हे काम करत असतात. 
/यामळेु अशा चीनी इले�Oॉ)न�स hड>हाईस आप2याकड ेअसतील तर चीनी हेर 
आप2या घरात आहे असे समजावे. केवळ भारतातच न>हे तर ऑ�Oे�लयन, 
�युझीलंड, कॅनडा, अमेZरकेसह अनके युरो पयन देशांम'ये चीनने अशा ,कारची 
हेर�गर� केलेल� आहे.  
अमेZरकेचे तंKfान सवा��धक उ�च दजा�चे समजले जाते. पण तेथेह� कॉ(�युटर�या 
मा'यमातून चीनने हेर�गर� केलेल� आहे. यासाठ6 शडॅो नेटवक� स,् खोYया 
आयडR#टट�ंचा वापर क?न गु�तहेर मा#हती चोरल� जाते. बहुतेकदा /यांचे ल; 
चीन व?0ध काम कर4यावर असते. एखादा देश मो&या तंKfानावर संशोधन करत 
असेल तर /यावरह� चीनचे ल; असते. 
चीनी हॅकस%कडुन मा"हती चोर�याचा (य)न  
चीनचे एक महIवाचे श^ (हणजे /यांचे हॅकस�. इतर देशांतील संगणकांम'ये �श?न 
/यातील मा#हती चोर4याचा ,य/न चीनी हॅकस� करत असतात. जवळपास 103 
देशां�या संगणकांमधील Vबग डटेा चीनी हॅकस�नी चोर2याचे समोर आले आहे. हे 
हॅकस� �वतःसाठ6 काम करतात असे दाखवले जाते; पण ,/य;ात /यामागे चीनी 



सरकार Dकंवा चीनची गु�तहेर सं�था असतात. दोन आठवaयापूंव` ऑ�Oे�लयावर 
जगातील सवाGत मोठा सायबर ह2ला झाला आ<ण तेथील अनके �स�ट�(स बंद 
पाडून मा#हती चोर4याचा ,य/न झाला.  
चीनने भारता�या परराWO मंKालयाचे संगणक हॅक क?न भारताचे दl;ण आDmकन 
देशांशी असणारे संबंध कसे आहेत यासं◌ंबंधीची मा#हती गोळा कर4याचा ,य/न 
कर4यात आ2याचे समोर आले आहे. 2011 म'ये भारता�या ;पेणा^ा वषयीची 
मा#हती चोरताना एका चीनी सायबर हॅकरला पकड4यात आले होते. भारताच े
आDmका, नॅटो, म'य आ�शयातील देशांशी संबंधां वषयीची मा#हतीह� /याने चोरल� 
होती.  
जगाला 5 जी नेटवक�  पुरवणार� हुवावे कंपनी हा चीनचा सवा�त मोठा गु�तहेर आहे, 
असे मानले जाते. या कंपनीचे हाड�वेअर आ<ण सॉnटवेअर अनके देशांत वापरले 
जातात. )तथून मो&या ,माणावर मा#हती चोरल� जात आहे. हे ल;ात आ2याने 
अनेक ,गत देशांनी या कंपनीवर बंद� घातल� आहे.  
काय करायला हवे? 
भारता�या शेजार� राWOांत(जसे कH नेपाळ) असणारे शेकडो चाय)नज �टडी सRटस� हे 
भारताची मा#हती काढ4याचे चीनचे मोठे �थान आहे. /यांवर ल; ठेवून रा#हले 
पा#हजे.  
भारताने चीनी गु�तचर यंKणेपासून सुरl;त राह4यासाठ6 काह� पावले उचलल� 
आहेत, पण अ0यापह� अनके ऊपाय करणे )नतांत गरजेचे आहे. भारतान े
टे�लक(यु)नकेशन कंप�यांना चीनी बनावट�चे हाड�वेअर वाप? नये असे बजावले 
आहे.  
चीनने काह� सॉnटवेअस�म'ये Oोझन हॉस� घालून भारता�या ;ेपणा^ां वषयीची 
मा#हती चोर4याचा ,य/न केला होता. हे ल;ात घेता भारतान ेसरकार� �तरावर�ल 
आपल� एकंदर संगणक,णाल�  सुर;े�या oWट�ने अभे0य बनवणे गरजेचे आहे. 



तसेच भारतातील ,/येक चीनी नागZरकाकड ेगु�तहेर (हणून पाह4याची गरज आहे 
आ<ण /यां�यावर नजर ठेवणे आवTयक आहे. 
चीनमधून गे2या पाच #दवसांत भारतात ४०,३०० सायबर ह22यांचा ,य/न झा2याचे 
)नदश�नास आले आहे. चीन�या हॅकस�नी २० लाख भारतीयांना ई-मेल0वारे लpय 
केले होते. ‘को वड टे�ट’�या नावाखाल� सायबर ह2ले होऊ शकतात, असा इशाराच 
सुर;ा यंKणांनी जार� केला आहे. तसेच बकँा, उ0योगधंदे, सरकार� संकेत�थळांनाह� 
सतक�  राह4या�या सचूना सरकारतफN  दे4यात आ2या आहेत. /यामळेु सव�सामा�य 
नागZरकांनी अनोळखी, संशया�पद ई-मे2स न उघडता, ती /वZरत hड�लट करावी.  
वेळोवेळी आपले पासवड� बदलणे, इंटरनेट-फायरवॉल �स�युZरट�चा आढावा घेणे 
गरजेचे आहे. चीनचे चRगडू शहर हे या सायबर ह22यांचे ,मुख कR e आहे. आपले 
यु0ध रोजच सु?च आहे. ते>हा सतक�  राहा आ<ण सुरl;त राहा! 
 

 

 


